Procédure de conservation, de destruction et d’anonymisation des renseignements
personnels

1. Apercu

Il est important de mettre en place une procédure de conservation, de destruction et d'anonymisation
des renseignements personnels pour garantir la protection de la vie privée des individus, se
conformer aux lois sur la protection des renseignements personnels, prévenir les incidents de
confidentialité impliquant des renseignements personnels et les atteintes a la sécurité, maintenir la
confiance des clients et protéger la réputation de I'organisation.

2. Objectif
Le but de cette procédure est de garantir la protection de la vie privée des individus et de se

conformer aux obligations légales en maticre de protection des renseignements personnels.

3. Portée
La portée de cette procédure devrait couvrir I'ensemble du cycle de vie des renseignements

personnels, depuis leur collecte jusqu'a leur destruction. Elle concerne tous les employés et parties
prenantes impliquées dans la collecte, le traitement, la conservation, la destruction et
'anonymisation des renseignements personnels conformément aux exigences 1égales et aux bonnes
pratiques en matiere de protection de la vie privée.

4. Définitions
o Renseignements personnels : toute information permettant d'identifier, directement ou

indirectement, une personne physique.

o Conservation : stockage sécurise des renseignements personnels pendant la durée requise.

o Destruction : suppression, élimination ou effacement définitif des renseignements
personnels.

o Anonymisation : processus de modification des renseignements personnels de maniere a
ne plus permettre en tout temps et de fagon irréversible I'identification, directe ou indirecte,
des individus concernés.

5. Procédure
5.1 Durée de conservation

5.1.1 Les renseignements personnels ont été catégorisés de la fagon suivante :
- renseignements concernant les employés de I’entreprise (uniquement Annick Gauvin TS)

- renseignements concernant les membres de 1’organisation,
- renseignements concernant les clients.
5.1.2 La durée de conservation pour chacune de ces catégories a été établit de la fagon suivante :
e Employés de I’entreprise : 7 ans apres la fin d'emploi.
e Membres : variable en fonction du type de renseignement personnel.
e Clients : variable en fonction du type de renseignement personnel. Les dossiers en travail
social doivent étre conservés pour une période minimale de 5 ans suivant la fin de la



prestation de service de fagon a respecter les exigences (C-26, r. 297 - Réglement sur la
tenue des dossiers et des cabinets de consultation des membres de 1’Ordre professionnel
de travailleurs sociaux et des thérapeutes conjugaux et familiaux du Québec). En ce qui a
trait aux finances, les registres et les piéces justificatives (notamment les factures et regus)
doivent étre conservés pendant six ans aprés la derniére année d'imposition a laquelle ils
se rapportent. De ce fait, les dossiers clients seront conservés pendant 7 ans suivant la fin
des services de facon a répondre aux deux exigences susmentionnées.
o Historiques d’achat et de services : pour une période de 6 ans

Pour plus de détails, se référer a I’inventaire complet des renseignements personnels détenus.

Attention des délais de conservation spécifiques peuvent s appliquer.

5.2 Méthodes de stockage sécurisé
5.2.1 Les renseignements personnels se trouvent aux endroits suivants . plateforme de
tenue de dossier Psylio, courriel Google, Site Internet de Annick Gauvin TS, Facebook,
Instagram, Google meet et ordinateur portable d’Annick Gauvin TS (ordinateur sécurisé
par un mot de passe)

5.2.2 Le degreé de sensibilité de chacun de ces lieux de stockage a été établi.

5.2.3 Ces lieux de stockage, qu’ils soient papier ou numérique, sont adéquatement
SEcurises.

5.2.4 L’acces a ces lieux de stockage a été restreint aux seules personnes autorisées. Soyez
Cloud est un service que Annick Gauvin TS utilise pour augmenter la sécurité et qui aide
au stockage sécuritaire informatique.

5.3 Destruction des renseignements personnels
4.3.1 Pour les renseignements personnels sur papier, ils devront étre totalement
déchiquetés.

4.3.2 Pour les renseignements personnels numeériques, ils devront étre totalement
supprimés des appareils (ordinateurs, téléphone, tablette, disque dur externe), des serveurs
et des outils infonuagiques.

4.3.3 Le calendrier de destruction en fonction de la durée de conservation établie pour
chaque catégorie de renseignements personnels devra étre fait. 1l est impératif de
documenter les dates de destruction prévues.

4.3.4 1l faudra s’assurer que la destruction est réalisée de maniére a ce que les
renseignements personnels ne puissent pas étre récupérés ou reconstitues.



5.4 Anonymisation des renseignements personnels

4.4.1 L’anonymisation des renseignements personnels ne devrait se faire que si
[’organisation souhaite les conserver et les utiliser a des fins sérieuses et legitimes.

4.4.2 La méthode d’anonymisation des renseignements personnels choisit est la suivante :
Substitution des données / effacer toutes traces et informations permettant d’identifier un
client.

4.4.3 Il faudra s’ assurer que l'information restante ne permettre plus de facon irréversible
l'identification directe ou indirecte des individus concernés et s’assurer d’évaluer
régulierement le risque de réidentification des données anonymisées en effectuant des tests
et des analyses pour garantir leur efficacité.

Attention, a la date de rédaction du présent gabarit, |’anonymisation des renseignements
personnels a des fins sérieuses et légitimes n’est pas possible. Un réglement du gouvernement doit
étre adopté pour déterminer les critéres et les modalités.

5.5 Formation et sensibilisation du personnel

4.5.1 Il faudra s assurer de fournir une formation réguliere aux employés sur la procédure
de conservation, de destruction et d'anonymisation des renseignements personnels, ainsi
que sur les risques liés a la violation de la vie privée.

4.5.2 Cela inclut également la sensibilisation du personnel aux bonnes pratiques de
securité des données et a l'importance du respect des procédures établies.
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Signature : Annick Gauvin, TS et consultante en sommeil 0-5 ans



